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1. Praambel

Eine transparente Definition der Kunden- und Lieferantenbeziehung ist fiir das erfolgreiche
Outsourcing von IT-Dienstleistungen zwingend erforderlich. Markus Hans (nachfolgend
,Provider” genannt) und der Kunde werden die vom Provider zu erbringenden
Leistungsqualitaten (nachfolgend ,Service Level”) in dem nachfolgenden Service Level
Agreement (,SLA“) regeln.

2. Definitionen
SLA = Service Level Agreement

- Service Level = Messbare und festgelegte Kriterien fiir die Erbringung einer
bestimmten Leistungsqualitat durch den Provider

- Verfligbarkeit [%] = 100 * ((vereinbarte Servicezeit - ungeplante Ausfille innerhalb
der Servicezeit) / vereinbarte Servicezeit). Die vereinbarte Servicezeit enthélt nicht
Zeitfenster flr geplante Systemwartungen (siehe §6 Wartungsfenster)

MTTR (engl. mean time to repair) [t] = mittlere Zeit zur Durchfiihrung einer Reparatur bzw.
der Wiederherstellung des Betriebes

3. Geltungsbereich und Vertragsgegenstand

Dieses SLA gilt, wenn im Folgenden und Einzelnen nicht anders geregelt, fiir die
Produktbereiche Webhosting und erganzt die Bestimmungen des mit dem Kunden
geschlossenen entsprechenden Leistungsvertrages. Das SLA ist nicht auf andere
Produktbereiche ibertragbar. Im Falle widerspriichlicher Regelungen haben die
Vereinbarungen im entsprechenden Leistungsvertrag Vorrang vor den Bestimmungen des
SLAs. Daneben gelten die Allgemeinen und entsprechenden besonderen
Geschaftsbedingungen des Providers.

4. Allgemeine MaRnahmen zur Sicherheit des laufenden Betriebs
Der Provider erbringt in seinem Datacenter (auch Rechenzentrum genannt) ausschlieBlich
Dienstleistungen hochster Qualitat und Sicherheit. Die Sicherheit der Kundendaten und die

Verfligbarkeit der Dienstleistungen werden unter anderem durch die folgenden MaBnahmen
sichergestellt:

a. physische Sicherheit durch bauliche, betriebliche und technische
MaRnahmen:

- 24 Stunden, 7 Tage pro Woche, 365 Tage im Jahr eigenes Personal vor Ort
- Elektronische und mechanische Zugangskontrollsysteme

- Videoliberwachung vor dem Gebdaudekomplex, auf dem Geldnde und im Datacenter



- Rauch-, Staub- und Wassermelder mit Aufschaltung auf Alarmsystem

- CO%-Brandbekampfungseinrichtungen

- Einbruchsmeldeanlage mit Aufschaltung auf Alarmsystem

- Klimatisierung Gber 2 getrennte Kihlkreislaufe (n+1)

- Redundante Stromzufiihrung

- Unterbrechungsfreie und gefilterte Stromversorgung durch USV-Batterien (Online USV)

-Leistungsstarker Diesel-Notstrom-Generator

b. Sicherheit und Verfiigbarkeit der internen Netzwerkinfrastruktur:

- Segmentierung der Netzwerke und strikte Trennung der unterschiedlicher Datenstréme (IP-
, Management-, Backup-LAN usw.)

- Tagliches Backup der eigenen Systeme auf raumlich getrennte NAS Systeme

- Einsatz von Firewalls an allen von aullen erreichbaren Servern

- Sicherheitspriifungen durch unternehmensinterne Instanzen (,,Security Audits®)
- Netzwerkiiberwachung durch hauseigenes NOC (,,Network Operation Center”)

- Systeme zur frithzeitigen ldentifizierung von Hackerangriffen und Einbruchsversuchen
(,,Intrusion Detection)

- AusschlieRliche Verwendung von Markenkomponenten

c. Verfugbarkeit der externen Netzwerkanbindung:
- Carrier-neutrale und vierfach-redundante IP-Anbindung des Datacenters

- Mehrfach-redundante Glasfaserzufiihrung iber physikalisch getrennte Zugangsleitungen
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c. Verfiigbarkeit der externen Netzwerkanbindung:
- Carrier-neutrale und vierfach-redundante IP-Anbindung des Datacenters

- Mehrfach-redundante Glasfaserzufiihrung iber physikalisch getrennte Zugangsleitungen

5. Garantierte Service Levels

Die vereinbarten Service Levels gelten als erfiillt, wenn die vereinbarten Schwellenwerte
dieser Leistungsvereinbarungen im Messzeitraum vom Provider erreicht werden. Der
Messzeitraum fiir die Auswertung der Service Levels betragt, wenn im Einzelnen
nachstehend nicht anders geregelt, einen Kalendermonat:

a. Verfiigbarkeit der Hardware

‘ Servicezeit: An 365 Tagen im Jahr von 00:00 Uhr bis 24:00 Uhr

Indikator Spezifikation Typisch Service Level Messung
Verfligbarkeit | Storungsmeldung 100% 99,9% 60 Sekunden-
der Hardware | erfolgt durch den Takt

Provider
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit - Eine Tagesmiete = 1/30 der

Monatsmiete der betroffenen
Dienstleistung

- Maximale Gutschrift: 50% der
Monatsmiete

Wahrend der vereinbarten Servicezeit wird eine Verfligbarkeit der Hardware von 99,9% im
Monatsmittel gewahrleistet. Die Verfligbarkeit der Hardware bezieht sich auf die
einwandfreie Funktionalitdt der Hardware, die vom Provider dem Kunden fiir eine Internet-
Homepage oder — Applikation Speicherplatz zur Verfligung gestellt wurde.

Bei einer Unterschreitung des Service Levels von 99,9% gewahrt der Provider dem Kunden

eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30 Minuten

Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen
Dienstleistung.



b. Austausch von defekter Hardware

Servicezeit: An 365 Tagen im Jahr von 00:00 Uhr bis 24:00 Uhr

Indikator Spezifikation Typisch Service Level Messung
MTTR Stérungsmeldung | 1 6 Stunden-Takt
erfolgt durch den
Provider
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit - Eine Tagesmiete = 1/30 der

Monatsmiete der betroffenen
Dienstleistung

- Maximale Gutschrift: 50% der
Monatsmiete

Die ,,mean time to repair” (MTTR) bezieht sich auf die Zeit, die der Provider bendtigt, um
defekte gegen funktionale Hardware zu ersetzen. Wahrend der vereinbarten Servicezeit wird
ein Austausch defekter Hardware innerhalb von sechs Stunden garantiert.

Bei einer Uberschreitung des Service Levels von sechs Stunden gewahrt der Provider dem
Kunden eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30
Minuten Uberschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der
betroffenen Dienstleistung.

c.Garantierte Bandbreite
Wenn im Leistungsvertrag nicht anders vereinbart, erfolgt die Anbindung der Webhosting
Server des Providers, an den Internet Backbone des Rechenzentrumes, liber eine

Netzwerkschnittstelle

(,Port”) mit einer Gesamtleitungskapazitat von 1000 MBit/s. Je ,,Port” wird eine
Mindestbandbreite von 500 MBit/s vom Switch zum Internet Backbone garantiert.



d. Verfiigbarkeit des Netzwerkes

\ Servicezeit: An 365 Tagen im Jahr von 00:00 Uhr bis 24:00 Uhr

Indikator Spezifikation Typisch Service Messung
Level
Verfligbarkeit Gemessen Uber 100% 99,99% 3 Minuten-Takt

des Netzwerkes | serverguard24.de &
Provider internem
Monitoring-System

Nichteinhaltung des Service Gutschrift

Je angefangene 30 Minuten Ausfallzeit - Eine Tagesmiete = 1/30 der
Monatsmiete der betroffenen
Dienstleistung

- Maximale Gutschrift: 50% der
Monatsmiete

Die Verfligbarkeit des Netzwerkes bezieht sich auf die Verfligbarkeit der Internetanbindung
des Providers. Wahrend der vereinbarten Servicezeit wird eine Verfligbarkeit der
Internetanbindung des Providers von 99,99% im Monatsmittel gewdhrleistet.

Die Internetanbindung des Providers wird zur Messung des Service Levels durch vom
Provider unabhangige Monitoring-Anbieter liberwacht. Mit Hilfe verschiedener, geografisch
verteilter Teststationen Uberpriifen und dokumentieren diese vom Provider unabhangigen
Monitoring-Anbieter im 3-Minuten-Takt die Verfligbarkeit der Internetanbindung des
Providers.

Zusatzlich betreibt der Provider ein eigenes Monitoring-System, welches die Verfligbarkeit
der Internetanbindung des Providers im 3-Minuten-Takt tiberprift und dokumentiert.

Bei einer Unterschreitung des Service Levels von 99,99% gewadhrt der Provider dem Kunden
eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30 Minuten
Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen
Dienstleistung.

6. Support- und Reaktionszeiten

Die Supportzeit ist der Zeitraum, in dem der fiir das jeweilige Produkt zustdndige technische
Kundenservice Giber den zugehdrigen Kommunikationsweg erreichbar ist.



Die Reaktionszeit des Providers beginnt generell mit dem Eingang der Meldung des Kunden
per Mail ( webspace@markus-hans.de ) an den Provider.

Montag bis Freitag
von 10 bis 12 Uhr
und 14 bis 17Uhr *?
Samstag bis
Sonntags 10 bis 12
Uhr

Montag bis Freitag
von 10 bis 12 Uhr
und 14 bis 17Uhr *2
Samstag bis
Sonntags 10 bis 12
Uhr*?

An 365 Tagen im
Jahr von 00:00 Uhr
bis 24:00 Uhr (24/7)

Reaktionszeit
Service Level

24 Stunden

12 Stunden

4 Stunden

*2 = qusgenommen Samstag, Sonatag und gesetzliche Feiertage

Beziglich der Nichteinhaltung der Service Levels, welche sich auf Reaktionszeiten beziehen,
gilt Folgendes: Pro 3 Stunden der Nichteinhaltung der angegebenen Service Level Garantien
gewahrt der Provider eine Gutschrift in Hohe einer Tagesmiete (=1/30 der Monatsmiete) des
betroffenen Services, jedoch maximal 50% der Monatsmiete des betroffenen Services.

7. Ankiindigungen und Wartungsfenster

Es ist ein Wartungsfenster fur geplante, periodische oder ungeplante (Notfallarbeiten)
Wartungsarbeiten an den Systemen des Providers und dessen Zulieferern, die fiir den Erhalt
und die Sicherheit des laufenden Betriebes bzw. der Durchfiihrung von Upgrades und
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Updates notwendig sind, vereinbart. Eventuelle Beeintrachtigungen der Verfligbarkeit durch
solche Arbeiten sind nicht als Ausfallzeiten zu werten und gelten als erbrachte Servicezeit.

Systemwartungen werden in der Regel an Wochenenden zwischen Samstag 12:00 Uhr und
Sonntag 12:00 Uhr oder nachts an jedem Wochentag in der Zeit zwischen 23:00 Uhr und
08:00 Uhr am nachsten Morgen durchgefiihrt. Eine Systemwartung kann in Ausnahmefallen,
unter Beriicksichtigung der geringsten moglichen Beeintrachtigung des laufenden Betriebes,
auch in allen Gbrigen Zeiten durchgefiihrt werden.

Die Zulieferer des Providers verfligen teilweise (iber abweichende Wartungsfenster. Auf
Anfrage konnen die jeweiligen Regelungen des gewadhlten Zulieferers dem Kunden mitgeteilt
werden.

Der Provider informiert den Kunden iber geplante Systemwartungen mit Hilfe einer
Ankiindigung so friih wie moglich. Der Kunde findet entsprechende Ankiindigungen auf der

folgenden Webseite des Providers:

https://www.networld-support.de

8. Kiindigung / Anderung

Fir den Kunden sind die Leistungen dieses SLAs kostenfrei. Daher behalt sich der Provider
vor, einzelne oder alle Leistungen des SLAs mit einer Ankiindigungsfrist von vier Wochen um
— oder ganz einzustellen.

Hiervon unberihrt bleibt die Kiindigungsfrist des mit dem Provider getroffenen
Leistungsvertrages.

9. Méangelanspriiche anzeigen

Auf schriftlichem Antrag per Post gewahrt der Provider dem Kunden, bei einer
Nichterflllung eines bestimmten Service Levels in einem bestimmten Kalendermonat, eine
Gutschrift gemal} den nachstehenden Bedingungen. Gutschriften werden nur dann gewahrt,
wenn der Kunde den Antrag zur Gutschrift innerhalb von fiinf Kalendertagen nach Ende des
Kalendermonats, fir den er die Gutschrift anzeigt, beim Provider schriftlich per
unterschriebenen Post-Brief geltend macht. MaRgeblich fiir den rechtmaRigen Eingang ist
das Datum des Poststempels. Die kumulierten Gutschriften aller Service Levels sind auf 50 %
des monatlichen Gesamtbetrags der laufenden Entgelte fiir die betroffene Dienstleistung
begrenzt.

Weitergehende Anspriiche gegen den Provider, insbesondere solche auf Ersatz von
indirekten und Folgeschdaden wie z.B. entgangener Gewinn, Betriebsunterbrechung, Verlust
von Daten und Informationen etc., sind nur im Rahmen der Haftung nach Allgemeinen
Geschaftsbedingungen des Providers moglich.

Muss der Provider dem Kunden aus Verletzung eines Service Levels Schadensersatz in Form
einer Gutschrift leisten, so wird diese auf die in den Allgemeinen Geschéftsbedingungen des
Providers vereinbarte Haftungsbegrenzung summiert.
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10. Haftungsausschluss

Eine Haftung des Providers bei Unterschreitung bzw. Nichteinhaltung der Service Levels ist
nur dann gegeben, wenn der Provider die Unterschreitung bzw. Nichteinhaltung
ausschlieBlich zu vertreten hat. Dies gilt insbesondere nicht fiir:

- Ausfille, die durch Wartungsfenster des Providers oder dessen Zulieferer verursacht
wurden

- Ausfille, die durch Fehler bei internen oder externen Monitoring-
/Uberwachungsdiensten dem Kunden filschlicherweise gemeldet werden

- Ausfélle, die vom Provider nicht direkt zu vertreten sind. Insbesondere externe
DNSRoutingprobleme, virtuelle Angriffe auf die Netz- bzw. Mailinfrastruktur des
Providers (DoS/Viren) und

- Ausfadlle von Teilen des Internets aullerhalb der Kontrolle des Providers, die zu
Fehlmessungen des Kunden flihren kénnen

- Ausfalle, die darauf beruhen, dass kundeneigene Software unsachgemald benutzt
oder repariert wurde, oder Systeme (Skripte, Programme etc.) nicht den Richtlinien
des Herstellers oder des Providers gemal installiert, betrieben und gepflegt wurden

- Ausfille, die auf Uberlastung des gebuchten Tarifes, insbesondere auf zu vielen
Zugriffen, beruhen

Wird bei einem vom Kunden gemeldeten Mangel vom Provider nachgewiesen, dass kein
Gewabhrleistungsfall vorliegt, so gehen die Aufwendungen des Providers fiir die Fehlersuche
und ggf. Fehlerbehebung zu Lasten des Kunden.

11. Hohere Gewalt

Der Anbieter ist von der Leistungspflicht in Fallen hoherer Gewalt befreit. Als hohere Gewalt
gelten alle unvorhergesehenen Ereignisse sowie solche Ereignisse, deren Auswirkungen auf
die Vertragserfillung von keiner Partei zu vertreten sind. Zu diesen Ereignissen zdhlen
insbesondere rechtmaliige ArbeitskampfmaBnahmen, auch in Drittbetrieben, behérdliche
MaBnahmen, Ausfall von Kommunikationsnetzen und Gateways anderer Betreiber,
Stérungen im Bereich von Leitungsgebern, sonstige technische Stérungen, auch wenn diese
Umstande im Bereich von Unterauftragnehmern, Unterlieferanten oder deren
Subunternehmern oder bei vom Anbieter autorisierten Betreibern von Subknotenrechnern
auftreten.

Der Anbieter Gibernimmt keine Haftung fir direkte oder indirekte Schaden aufgrund
technischer Probleme, Serverausfall, Datenverlust, Ubertragungsfehler, Datenunsicherheit
oder sonstiger Griinde, es sei denn, ihm kdnnen Vorsatz oder grobe Fahrlassigkeit
nachgewiesen werden. Alle Anspriiche des Kunden sind auf den Auftragswert beschrankt,
sofern gesetzlich zuldssig. Der Kunde ist flr die Sicherung seiner Daten selbst verantwortlich.

12. Salvatorische Klausel
Sollten einzelne Bestimmungen dieses SLAs ganz oder teilweise nicht rechtswirksam oder

nicht durchfihrbar sein oder werden, so soll hierdurch die Giiltigkeit der tibrigen
Bestimmungen des jeweiligen Vertrages nicht beriihrt werden. Das Gleiche gilt fir den Fall,



dass der jeweilige Vertrag eine Regelungsliicke enthalt. Anstelle der unwirksamen oder
undurchfiihrbaren Bestimmungen oder zur Ausfillung der Liicke soll eine angemessene
Regelung gelten, die, soweit rechtlich méglich, dem am nachsten kommt, was die
Vertragsparteien gewollt haben wiirden.
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